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1. Objetivo
1.1 Establecer el proceso a seguir para la administración e implementación del ciclo de vida de proyectos en la organización.

2. Alcance 
2.1 Este documento aplica para las fases y etapas que comprenden los ciclos de vida de los proyectos de la organización incluyendo al Monedero Electrónico y las aplicaciones móviles asociadas.

3. Responsable del proceso
3.1 El responsable de cumplir con este proceso es el área Administración de Proyectos en TI.

4. [bookmark: _GoBack]Desarrollo
4.1 Solicitud de Proyecto.
4.1.1 El cliente (colaborador solicitante) deberá realizar su solicitud al Administrador de proyectos de Desarrollo.
4.1.2 Las solicitudes de desarrollo se clasificarán como se indica a continuación:
	Clasificación
	Nombre de solicitud

	Nuevo Desarrollo
	Solicitud de desarrollo de aplicaciones

	Soporte
	Solicitud de Soporte de aplicaciones

	Cambios
	Solicitud para cambio de proyectos


4.2 Lineamientos de Aceptación – Autorización de Desarrollo
4.2.1 El área de Administración de Proyectos en TI deberá evaluar la solicitud de desarrollo considerando los siguientes puntos:

· Los requerimientos son entendibles
· Los requerimientos son factibles
· Los requerimientos no están duplicados
· Riesgos
· Prioridad
· Alternativas y recomendaciones
Ver formato SF-F-22 Solicitud de cambio de desarrollo.

4.2.2 Esquema de autorización del control de cambios.
4.2.2.1 Una vez que el área de Administración de Proyectos haya realizado la evaluación de la solicitud, procederá a comunicarla para la autorización de la misma de acuerdo con la siguiente tabla:

	Tipo de Solicitud
	¿Quién autoriza?

	Soporte
	Gerente de TI

	Nuevos Desarrollos
	Comité

	Mejoras (Cambios)
	Comité


· Si la solicitud requiere del análisis y aprobación por parte del Comité se deberán convocar a reunión para exponer los casos.
· Si la solicitud de desarrollo es aprobaba por el Comité estos mismos le asignarán una prioridad, la cual definirá la fecha de inicio del proyecto.

4.3 Inicio de desarrollo
4.3.1 Una vez que el proyecto sea autorizado, el área de Administración de Proyectos deberá canalizar la solicitud con el Desarrollador correspondiente.
4.3.2 Es responsabilidad del Desarrollador revisar y evaluar la solicitud en conjunto con Administración de Proyectos para generar el plan de trabajo, definiendo las actividades y tiempo estimado para el ciclo de vida del proyecto.
4.3.3 Los lineamientos de desarrollo seguro en detalle se encuentran el documento SF-G-01 Modelo ciclo de vida para proyectos.
4.3.4 Además de la evaluación de riesgos realizada según la Metodología de evaluación y tratamiento de riesgos, el área de Administración de Proyectos deberá realizar periódicamente la evaluación de lo siguiente:
· Los riesgos relacionados con el acceso no autorizado al ambiente de desarrollo.
· Los riesgos relacionados con los cambios no autorizados sobre el ambiente de desarrollo.
· Las vulnerabilidades técnicas de los sistemas de TI utilizados en la Organización.
· Los riesgos que puede traer una nueva tecnología si se utiliza en la Organización.

4.4 Asegurar el ambiente de desarrollo.
4.4.1 El acceso al ambiente de desarrollo está restringido únicamente para empleados autorizados por medio de la plataforma GitHub, el coordinador de desarrollo asigna usuarios y permisos para codificar la funcionalidad, los cuales están segmentados por proyecto.

4.4.2 Principios de ingeniería segura.
4.4.2.1 El área de Administración de Proyectos emitirá los procedimientos para ingeniería segura de sistemas de información, tanto para el desarrollo de nuevos sistemas como para el mantenimiento de los sistemas existentes; también establecerá los estándares mínimos de seguridad que se deben cumplir, los cuales estarán referidos en SF-POL-22 Lineamientos de seguridad para desarrollos de software.
4.4.2.2 Así mismo se establecerán los ambientes de desarrollo, prueba y producción descritos en este documento. Las copias de seguridad se llevarán de acuerdo con SF-POL-05 Política de seguridad.
4.4.2.3 Los principios de ingeniería aplicarán a los desarrollos internos, quedan excluidos los desarrollos externos ya que la Organización no emplea outsourcing.

4.4.3 Requerimientos de seguridad relacionados con redes públicas.
4.4.3.1 El área de Administración de Proyectos es responsable de definir los controles de seguridad relacionados con la información en los servicios de aplicaciones que se transmiten sobre redes públicas, tal como se describe en SF-POL-08 Uso y servicios de red.
4.5 Protocolo de control de cambios.
4.5.1 Los cambios en el desarrollo y durante el mantenimiento de los sistemas deben ser realizados de acuerdo con SF-POL-23 Política de gestión de cambio.
4.5.2 Restricción de Cambios en software.
· En el formato SF-F-22 Solicitud de cambio de desarrollo (ver “Supuestos/Restricciones”) se especificarán las restricciones de dichos cambios en el software de propósito general tanto en el diseño, base de datos, etc.

4.5.3 Es responsabilidad del área de Administración de Proyectos convocar una reunión con el cliente/solicitante del desarrollo y el Desarrollador para explicar el plan de trabajo.
4.5.4 Una vez que todos estén de acuerdo con el plan de trabajo para realizar el proyecto se iniciará con este, si el proyecto requiere de una fase de diseño, esta deberá ser realizada antes de comenzar con el desarrollo.
4.5.5 Una vez que se tengan los diagramas y diseño de software, se procederá a iniciar con el desarrollo del código fuente asignado al Programador de proyecto. 
4.5.6 Previamente el administrador del código fuente autoriza al Programador el acceso al código del aplicativo a desarrollar otorgándole los permisos necesarios en el sistema de control de versiones.
4.5.7 Pruebas de Desarrollo.
4.5.7.1 El Desarrollador deberá realizar las pruebas funcionales en ambiente desarrollo, el resultado de éstas deberá ser registrado en el formato SF-F-23 Batería de pruebas.
4.5.7.2 Si las pruebas del desarrollo fallan, deberá ser revisado por el Desarrollador para realizar los ajustes que sean necesarios.
4.5.7.3 Si al realizar las pruebas todo es correcto, el Desarrollador deberá informar al área de Administración de Proyectos para que se convoque una reunión con el solicitante y se presente el desarrollo del proyecto, para gestión de pruebas de calidad en el ambiente QA.
4.5.7.4 Las pruebas en ambiente de pruebas de Calidad (QA), consiste en una etapa de evaluación en un ambiente real pero controlado, donde es responsabilidad del integrante registrar en el formato SF-F-23 Batería de pruebas los incidentes que pudieran presentarse.
· Si la etapa de pruebas en el ambiente controlado las pruebas funcionales son exitosas, se verifica las pruebas de seguridad con la herramienta definida (ejemplo SonarQube) e incluirá el reporte resultante de la prueba, para atención por el desarrollador en caso de detección de vulnerabilidades altas.
· Si la etapa de pruebas funcionales en el ambiente real no es del todo satisfactoria, el solicitante deberá indicárselo al Desarrollador y el Coordinador de Proyectos de TI para que se realicen los ajustes requeridos.

4.5.7.5 Una vez que el desarrollo haya sido probado con éxito, el equipo de QA con la colaboración del Gerente de Desarrollo, deberán implementar la Solicitud de Instalación de Componentes Modificados, para la liberación del desarrollo en producción.






4.6 Pruebas después de la liberación del Cambio.
4.6.1 Una vez concluidas las pruebas de aseguramiento de calidad durante desarrollo (pruebas de QA), se define la fecha de instalación en la que comienza el periodo de pruebas en ambiente de Producción. El registro donde se realiza la solicitud de publicación en producción es el formato SF-F-29 Solicitud de instalación de fuentes, el cual a su vez establece el plan de marcha atrás. El periodo total de duración de las pruebas de producción es de dos semanas, en las que el usuario puede reportar incidentes o problemas que deberán ser resueltos por el coordinador a cargo del cambio realizado.
4.6.2 Si las pruebas en producción fallan, la funcionalidad deberá ser revisada para realizar los ajustes que sean necesarios.
4.6.3 Aceptación del Cliente.
4.6.3.1 Los resultados de las pruebas en producción deberán ser registrados en el formato SF-F-23 Batería de pruebas y firmados por el solicitante en caso de que los resultados sean exitosos. Con ello se establecen los criterios de Aceptación del Cliente.
4.6.3.2 Una vez aceptadas las funcionalidades por el Cliente en el punto anterior, el área de Administración de Proyectos dará por concluido el proyecto (desarrollo).

4.7 Resguardo de repositorios de versiones de desarrollo.
4.7.1 Durante el desarrollo del ciclo de vida se resguardan las fuentes del código resultante de dicho desarrollo en un repositorio de control de fuentes, en el que estará organizado por proyecto.
4.7.2 El repositorio de control de fuentes se almacenará con una herramienta de control de versiones (por ejemplo, GitHub).
4.7.3 Este repositorio contiene la última versión de las fuentes, así como el histórico de versiones, al cual tiene acceso el equipo de Desarrollo del proyecto en cuestión.
4.7.4 El repositorio de fuentes es respaldado por procedimientos de la empresa o el proveedor de control de versiones distribuido (por ejemplo, GitHub) en este caso.

4.8 Lineamientos a situaciones fortuitas.
4.8.1 Cualquier incidente que afecte la confidencialidad, integridad o disponibilidad de la información de nuestros clientes debido a una situación fortuita se deberá notificar a la Gerencia de TI para el seguimiento del tratamiento de acuerdo con el documento Procedimientos para la administración y manejo de incidentes de sistemas en producción.

4.9 Lineamientos para definir la propiedad intelectual de los desarrollos.
4.9.1 Los lineamientos para definir la propiedad intelectual del desarrollo contratado por terceros, se consideran una excepción, ya que la organización no emplea outsourcing. Sin embargo, en el caso de presentarse dicha excepción, se deberá aplicar el presente procedimiento y realizar solicitud por medio de formato “SF-F-22 Solicitud de cambio de desarrollo”. Una vez aprobada la petición, se procederá a selección y contratación del tercero. Posteriormente, se aplicarán los procedimientos contractuales que Área Jurídica de la Empresa destine para el cumplimento del alcance, fechas de entrega, protección de propiedad intelectual y acuerdos de confidencialidad aplicables al desarrollo que el tercero realice.
4.9.2 El registro de la propiedad intelectual de los desarrollos internos, se realizará de acuerdo al procedimiento SF-P-12 Registro de marcas, patentes y propiedad intelectual.

4.10 Penalizaciones
4.10.1 Cualquier violación a esta política por parte de los roles involucrados, socios o proveedores puede resultar en una acción disciplinaria, incluso hasta la terminación de contrato o servicio. La organización se reserva el derecho de notificar a las autoridades correspondientes de cualquier actividad ilícita y de cooperar en cualquier investigación de dicha actividad.

4.11 Periodicidad de revisión de la política
4.11.1 El presente documento se revisará anualmente.

5. Documentación de referencia
	Código
	Documentos

	SF-POL-05
	Política de seguridad

	SF-POL-08
	Uso de redes y servicios de red

	SF-POL-23
	Política de gestión de cambio

	SF-G-01
	Guía modelo de ciclo de vida

	SF-P-12
	Registro de marcas, patentes y propiedad intelectual



6. Registros
	Código
	Registros
	Tiempo de Conservación
	Responsable de Conservarlo
	Lugar de Almacenamiento

	SF-F-29
	Solicitud de instalación de fuentes
	Indefinido
	Administración del Monedero
	Archivo físico y digital

	SF-F-23
	Batería de pruebas
	Indefinido
	Administración del Monedero
	Archivo físico y digital

	SF-F-22
	Solicitud de cambio de desarrollo
	Indefinido
	Administración del Monedero
	Archivo físico y digital













7. Glosario
7.1 Modelo de ciclo de vida de Software: Describe un proceso de proyectos con inicio y fin, este incluye las fases o actividades que ocurren durante el desarrollo de software, así como las etapas involucradas y los criterios de transición asociados a las etapas de la Administración del Proyecto.
7.2 Modelo Prototipo: se refiere a que el producto de software debe tener una representación preliminar antes del desarrollo; la idea es que el equipo participe en las etapas del proyecto con recomendaciones respecto a requerimientos, procesos, formatos y registros. Se clasifica en: Rápido desarrollo de la aplicación, Evolutivo, Desechable, Prueba de Concepto
7.3 Modelo Cascada: Este modelo indica que el desarrollo de software se puede hacer a través de una secuencia simple de fases. Cada fase tiene un conjunto de metas bien definidas y las actividades dentro de una fase contribuyen a la satisfacción de metas de esa fase o quizás a una subsecuencia de metas de la fase.
7.4 Modelo de Desarrollo Rápido de Aplicaciones: El Desarrollo Rápido de Aplicaciones, abreviado como RAD (del inglés Rapid Application Development) es un modelo de ciclo de vida que enfatiza un desarrollo extremadamente corto. Se trata de una adaptación del modelo tradicional en cascada en el que se logra el desarrollo rápido utilizando una construcción basada en componentes. Si se comprenden bien los requisitos y se limita el ámbito del proyecto, el proceso RAD permite crear un sistema completamente funcional dentro de periodos cortos de tiempo (entre 60 y 90 días).
7.5 Trabajo con requerimientos mal entendidos: Se refiere a determinar si el Modelo es efectivo cuando los requerimientos de la aplicación no son bien entendidos. También aplica, cuando el cliente tiende a cambiar mucho los requerimientos del proyecto.
7.6 Trabajar con arquitectura mal entendida: Se refiere a determinar si el Modelo es efectivo cuando se trabaja en una nueva área de aplicación, con funcionalidades nuevas.
7.7 Sistema con amplia cobertura de crecimiento: Se refiere a la facilidad de modificar un sistema independientemente del tamaño o complejidad. Incluye la portabilidad y adaptabilidad.
7.8 Restringido a un calendario determinado: Se refiere a la habilidad de que el proyecto sea entregado en fechas definidas e inamovibles.
7.9 Permitir correcciones a mitad del proyecto: Se refiere a la capacidad de realizar cambios a la mitad del transcurso del proyecto. Los cambios o correcciones deben ser factibles en los proyectos.
7.10 Proporcionar visibilidad de progreso al cliente: Se refiere a la facilidad de generar reportes de estatus y seguimiento de los proyectos para el cliente. Informar los resultados del proyecto en cualquier etapa.
7.11 Proporcionar visibilidad de progreso a la administración: Se refiere a la facilidad de generar reportes de estatus y seguimiento de los proyectos para la Gerencia.
7.12 Desarrollo Seguro: Es un proceso de desarrollo de software que incorpora consideraciones y prácticas de seguridad como parte integral de todo el ciclo de vida del desarrollo, en lugar de tratar la seguridad como una cuestión de último momento. Este enfoque, a menudo denominado DevSecOps o SecDevOps, garantiza que la seguridad se aborde en cada etapa del ciclo de desarrollo.

8. Anexos
8.1 N/A.
	Documento de clasificación Reservada. Este documento contiene información exclusiva la cual es propiedad de Sendero Fuel S.A. de C.V. Este documento y su contenido no pueden ser duplicados o mostrados a cualquier otra compañía sin la autorización escrita de Sendero Fuel S.A. de C.V.
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